Riigi allkirjastamisteenuse andmekaitsetingimused

Kéesolevas dokumendis selgitame, milliseid isikuandmeid, mis eesmargil Riigi allkirjastamisteenus t66tleb,
sh millistele kolmandast isikust teenusepakkujale, mis eesmérgil, milliseid andmeid edastab.
Andmesubjekt (edaspidi kasutaja) on fiiiisiline isik, kes kasutab Riigi allkirjastamisteenusega liidestunud e-
teenust.

RIA kasutab teenuse osutamiseks, turvalisuse tagamiseks ja tookindluse parandamiseks kolmandast isikust
teenusepakkujaid, sh pilve- ja infoturbe teenuse osutajaid Amazon Web Services ja Cloudflare.
Teenusepakkujad to6tlevad isikuandmeid iiksnes RIA juhiste alusel, teenuse osutamiseks vajalikus ulatuses
ja digusaktides noutud kaitsemeetmeid rakendades.

1. TOODELDAVATE ANDMETE KOOSSEIS
.1.  Allkirjastamisteenuses toodeldavad isikuandmed

1.1.1. allkirjastaja sertifikaat
1.1.2. allkirjastaja isikukood;
1.1.3. allkirjastaja telefoninumber;

1.1.4. allkirjastaja roll, allkirjastamise koht, riik, linn, maakond ja postiindeks (kui allkirjastaja antud
andmed sisestab);

1.1.5. allkirjastatavate dokumentide nimed;
1.1.6. usaldusnimekirja allkirjastaja sertifikaat (juhul kui usaldusnimekirja on allkirjastanud fiiiisiline isik);
1.1.7. liidestunud e-teenuse kontaktisiku nimi, isikukood, e-postiaadress ja telefoninumber.

1.2. Vilistele teenustele saadetavad isikuandmed

1.2.1. Allkirjastamisteenusega allkirjastamisel edastatakse kehtivuskinnitusteenusele:
1.2.1.1. allkirjastaja sertifikaadi seerianumber.

1.2.2. Allkirjastamisteenusega allkirjastamisel edastatakse ajatempliteenusele:
1.2.2.1. allkirja rési.

1.2.3. Allkirjastamisteenusega mobiil-IDga allkirjastamisel edastatakse SK ID Solutions ASi MID REST
API veebiteenusele:

1.2.3.1. allkirjastaja isikukood;

1.2.3.2. allkirjastaja telefoninumber.

1.2.4. Allkirjastamisteenusega Smart-IDga allkirjastamisel edastatakse SK ID Solutions ASi Smart-ID
veebiteenusele:
1.2.4.1. allkirjastaja isikukood.

1.2.5. Allkirjastatud konteinerite e-allkirja valideerimisel edastatakse Riigi Infostisteemi Ameti e-allkirja
valideerimisteenusele SiVa:

1.2.5.1. e-allkiri (sisaldab allkirjastaja sertifikaati ja kui allkirjastaja on antud andmed sisestanud ka
allkirjastaja roll, allkirjastamise koht, riik, linn, maakond ja postiindeks);

1.2.5.2. allkirjastatud dokumentide nimed.

2. RIIGI INFOSUSTEEMI AMETI LOGIDES SISALDUVAD ISIKUANDMED

2.1. Allkirjastamisteenuse kasutamisel logitakse Riigi Infosiisteemi Ametis punktis 1.1.5 toodud andmed
ning punktis 1.2 loetletud pdordumised.



2.2. Allkirjastamisteenusega liitumisel logitakse kasutajale kasutajanime ja salasona véljastamine koos
liidestunud e-teenuse kontaktisiku isikukoodi ja e-posti aadressiga.

2.3. RIA sdilitab logisid 24 kuud.

2.4. Logiandmeid viljastatakse seaduse alusel, néiteks andmesubjektile tema enda taotlusel, tema
ndusoleku alusel voi muul seaduses sétestatud alusel (nditeks oiguskaitseasutusele kriminaalmenetluses).



